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Acerca de Al Recipient Validation

El servicio Al Recipient Validation estd dirigido a clientes con organizaciones de Microsoft

365. Este servicio protege a los usuarios del cliente de enviar correos dirigidos a destinatarios
equivocados o con informacidon confidencial. De este modo se evita, por ejemplo, |Ia revelacidon de
informacion confidencial a los destinatarios equivocados, o que podria afectar a |a reputacion de
I3 organizacion y provocar consecuencias legales.

Los administradores a nivel de cliente pueden confiqurar el servicio en Control Panel (véase
Configuracion de Al Recipient Validation en Ia p3gina 4). Durante Ia configuracién del

servicio por parte del administrador se instala el complemento Al Recipient Validation (véase
Complemento Al Recipient Validation en la pagina 18) en Ias aplicaciones de Outlook de los
usuarios (vease Aplicaciones de Outlook compatibles en la pagina 18). Este complemento
advierte a los usuarios cuando pretenden enviar un correo que posiblemente se esté dirigiendo a
los destinatarios equivocados y/o contenga informacion no deseada. Se advierte a los usuarios, y
estos pueden decidir si desean modificar el correo o enviarlo a pesar de la advertencia.

Por defecto, el servicio Al Recipient Validation emite advertencias para los usuarios en 4
supuestos (véase Supuestos para advertencias en la pagina 19). Sin embargo, si lo desean, los
administradores a nivel de cliente pueden personalizar |a confiquracion (véase Configuracion de
supuestos para advertencias en la pagina 25) excluyendo determinados supuestos para todos

los usuarios o para usuarios individuales o afadiendo dominios de confianza.

Las advertencias que han llevado a los usuarios a no enviar un correo al final se muestran en una
estadistica en Control Panel (véase Estadistica de Al Recipient Validation en Ia pagina 29). Los
administradores a nivel de cliente tienen acceso a esta estadistica y pueden ver cuantas de estas
advertencias efectivas (y de que tipo) se han realizado en un periodo determinado. Esto concede
3 los administradores una visidon general sobre la efectividad del servicio Al Recipient Validation
y las situaciones en Ias que los usuarios reconsideran el envio de un correo. Esto permite a los
clientes formar a sus usuarios de modo selectivo si fuese preciso.

Si un cliente ya no desea utilizar el servicio Al Recipient Validation, puede desinstalar el
complemento y solicitar al soporte técnico que desactive el servicio (vease Desactivacion de Al
Recipient Validation en |la p3qina 34).
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Configuracion de Al Recipient Validation

Para que un cliente pueda emplear el servicio Al Recipient Validation (véase Acerca de Al
Recipient Validation en Ia pagina 3), los administradores a nivel de cliente deben configqurarlo en

Varios pasos.

Como el servicio esta dirigido a clientes con una organizacidon de Microsoft 365, |a organizacion
de Microsoft 365 del cliente debe estar conectada con la del cliente en Control Panel. Existen dos
opciones: o bien el cliente emplea 365 Total Protection (véase Acerca de 365 Total Protection)

o el partner del cliente lo ha afadido a Control Panel mediante incorporacidon genérica (véase

Incorporacion genérica).

Una vez cumplido este requisito, los administradores a nivel de cliente pueden activar el servicio
Al Recipient Validation para el cliente (véase Activar Al Recipient Validation en la paqgina 4).

o Nota:

A nivel de cliente, el servicio siempre esta activado. Esto significa que los clientes del

partner pueden emplear el servicio.

Para que el servicio este operativo, los administradores a nivel de cliente Al Recipient Validation
deben configurarlo a continuacion (véase Configurar Al Recipient Validation en la pagina 6).

La configuracion se realiza automaticamente con determinadas licencias (véase Versiones
compatibles en la pagina 6). Las organizaciones de Microsoft 365 con otras licencias no

pueden utilizar el servicio Al Recipient Validation.

Despueés de la configuracion, los administradores a nivel de cliente deben implementar el
complemento de Outlook Al Recipient Validation (vease Complemento Al Recipient Validation
en la paqina 18) para los usuarios (véase Implementacion del complemento Al Recipient
Validation en la pagina 12). Solo entonces podra el servicio Al Recipient Validation emitir
advertencias para los usuarios.

Activar Al Recipient Validation

La organizacion de Microsoft 365 del cliente esta conectada con Control Panel. Tiene Ias
siquientes opciones:

El cliente utiliza 365 Total Protection (véase Acerca de 365 Total Protection)



https://cp.hornetsecurity.com/manual/index.html#365_total_protection/c_365-Total-Protection-description.html
https://cp.hornetsecurity.com/manual/index.html#365_total_protection/c_generic_onboarding.html
https://cp.hornetsecurity.com/manual/index.html#365_total_protection/c_365-Total-Protection-description.html

HORNETSECURITY Configuracion de Al Recipient Validation

El partner del cliente lo ha anadido a Control Panel mediante incorporacion genérica

(veéase Incorporacion geneéricael capitulo ).

Puede activar el servicio Al Recipient Validation (véase Acerca de Al Recipient Validation en
la pagina 3) para un cliente en el médulo Al Recipient Validation. Tras la activacion puede
configurar el servicio.

o Nota:

A nivel de cliente, el servicio siempre esta activado. Esto significa que los clientes del

partner pueden emplear el servicio.

1. Inicie sesidén en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el cliente para el cual desee activar el servicio Al
Recipient Validation.

3. Vaya a Al Recipient Validation > Vista general.

4. Accione el interruptor Activar Al Recipient Validation.

@ Activar Al Recipient Validation

Fiqura 1: Activar Al Recipient Validation

Se muestra una ventana de confirmacion.

A ATENCION:

Una vez activado Al Recipient Validation, comenzara un periodo de prueba

gratuito de 30 dias. Al finalizar el periodo de prueba, el servicio se volvera de pago.

Haga clic en Confirmar.

ACTIVACION DE SERVICIO

Una vez activado este servicio, comenzara un periodo de prueba gratuito de 30 dias. Al
Finalizar el periodo de prueba, el servicio se volvera de pago Y se le empezara a cobrar.
Para mas informacidn, consulte a su persona de contacto.

Figura 2: Confirmar la activacion



https://cp.hornetsecurity.com/manual/index.html#365_total_protection/c_generic_onboarding.html

HORNETSECURITY Configuracion de Al Recipient Validation

El interruptor se pone verde. Comienza el periodo de prueba.
El servicio Al Recipient Validation se ha activado para un cliente.

A continuacion puede configurar Al Recipient Validation (véase Confiqurar Al Recipient
Validation en la pagina 6). Solo entonces el servicio estara operativo.

Versiones compatibles

Para poder utilizar Al Recipient Validation, es preciso actualizar determinados ajustes en el
inquilino de Microsoft 365. En I3 mayoria de versiones actuales de Microsoft 365, una aplicacion
especial actualiza automaticamente dichos ajustes durante |a instalacion de Al Recipient
Validation. La instalacion de Al Recipient Validation es compatible con Ias siquientes versiones:

Office 365 Enterprise E1

Office 365 Enterprise E2

Office 365 Enterprise E3

Office 365 Enterprise E5

Microsoft 365 Business Basic
Microsoft 365 Business Standard
Microsoft 365 Business Premium
Microsoft 365 Enterprise E3
Microsoft 365 Enterprise E5
Microsoft 365 Enterprise E5 Security

Los clientes con otras versiones de Microsoft 365 no pueden utilizar el servicio Al Recipient
Validation.

Configurar Al Recipient Validation

Ha activado el servicio Al Recipient Validation (véase Activar Al Recipient Validation en
Ia paqina 4). La organizacion de Microsoft 365 del cliente emplea licencias adecuadas
para la configuracion automatica del servicio (véase Versiones compatibles en la pagina
6).
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Puede configurar el servicio Al Recipient Validation en el mddulo Al Recipient Validation. Durante
Ia configuracion, en la organizacion de Microsoft 365 del cliente se efectUan automaticamente
varios pasos. A continuacion, el servicio se vuelve operativo.

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el cliente para el cual desee confiqurar el servicio Al
Recipient Validation.

3. Vaya a Al Recipient Validation > Vista general.
Se muestra un asistente de incorporacion en el moédulo Al Recipient Validation > Vista
general.

4. Hagaclicen Paso 1.

PASO1

Haga clic aqui para permitir a Al Recipient Validation denegar permisos a sus aplicaciones en el

futuro. Esta opcidn se utilizara cuando desee detener el servicio para esta organizacion de
Microsoft 365.

Figura 3: Seleccionar el paso 1

Se muestra la pagina de inicio de sesion de Microsoft 365.

5. Inicie sesidn en Microsoft 365 con sus datos de acceso de administrador.

Se muestra una pagina con los permisos solicitados.

6. Conceda los permisos solicitados.
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B Microsoft
admin@talltara.onmicrosoft.com

Permisos solicitados

Revisar para su organizacion

N Hornetsecurity 365 Application Manager
“ Hornetsecurity Ltd &

Esta aplicacion quiere:

\~ Administrar las aplicaciones que esta aplicacién crea
o posee

v Iniciar sesion y leer el perfil del usuario

Si acepta, esta aplicacién tendra acceso a los recursos
especificados para todos los usuarios de la organizacién. No
se le pedird confirmacion a nadie mas para que revise estos
permisos.

La aceptacién de estos permisos implica que permite a esta
aplicacion usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracién de privacidad. Puede
cambiar dichos permisos en https://myapps.microsoft.com.
Mostrar detalles

¢Le parece sospechosa esta aplicacién? Haga clic aqui para

informar de ella.

Figura 4: Conceder los permisos

-
o Nota:

Con estos permisos, el servicio Al Recipient Validation puede retirar permisos a sus
propias aplicaciones en el futuro. Estos permisos son necesarios en caso de que el

cliente desee dejar de utilizar el servicio en el futuro.
\ J/

() El mddulo Al Recipient Validation vuelve a mostrarse. Se conceden los permisos. La
seccion Paso 1 se pone verde. La seccidon Paso 2 se habilita.

PASO 1

5e ha concedido a Al Recipient Validation permiso para revocar permisos a sus aplicaciones en el
Fukturo.

Figura 5: Paso 1 finalizado

7. Haqa clic en Paso 2.




HORNETSECURITY Configuracion de Al Recipient Validation

PASO 2

Haga clic agui para conceder a Al Recipient Validation un permiso temporal para crear aplicaciones
nuevas. Esto se utilizara una vez para crear la aplicacion inicial.

Figura 6: Seleccionar el paso 2

Se muestra la pagina de inicio de sesion de Microsoft 365.

8. Inicie sesion en Microsoft 365 con sus datos de acceso de administrador.

Se muestra una paqina con los permisos solicitados.

9. Marque la casilla Consentimiento en nombre de la organizacion.

B® Microsoft
admin@talltara.onmicrosoft.com

Permisos solicitados

~.. Hor Irity 365 Application Creator
== Hornetsecurity Ltd #
Esta aplicacion quiere:
v Read and write applications
\/ Iniciar sesién y leer su perfil
' Read and write directory RBAC settings
/' Mantener el acceso a los datos a los que se le ha

concedido acceso

D Consentimiento en nombre de la organizacién

La aceptacion de estos permisos implica que permite a esta
aplicacion usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracién de privacidad. Puede
cambiar dichos permisos en https://myapps.microsoft.com.
Mostrar detalles

¢Le parece sospechosa esta aplicacion? Haga clic aqui para

informar de ella.

Figura 7: Conceder en nombre de la organizacion

10. Conceda los permisos solicitados.

{ ™\
o Nota:
El servicio Al Recipient Validation recibe un permiso temporal para crear
aplicaciones en Ia organizacidn de Microsoft 365 del cliente. Con este permiso, el
servicio crea la primera aplicacion en |a organizacidén de Microsoft 365.
\ J
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c 0 Nota:

El paso 2 puede tardar un momento en completarse.

El mddulo Al Recipient Validation vuelve a mostrarse. Se conceden los permisos. La

seccion Paso 2 se pone verde. La seccion Paso 3 se habilita.

PASO 2

Se ha concedido a Al Recipient Validation un permiso temporal para crear aplicaciones

nUevas.

Figura 8: Paso 2 finalizado

11. Haga clic en Paso 3.

PASO 3

Haga clic aqui para conceder a Al Recipient Validation permisos para consultar sus usuarios y

grupos, para acceder a informacién de sus correos con la que construir y mantener la base
de datos de relaciones y para instalar un complemento de Outlook en su inquilino.

Fiqura 9: Seleccionar el paso 3

() Se muestra la pagina de inicio de sesion de Microsoft 365.
12. Inicie sesidn en Microsoft 365 con sus datos de acceso de administrador.

() Se muestra una pagina con los permisos solicitados.

13. Conceda los permisos solicitados.

10
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B= Microsoft

admin@talltara.onmicrosoft.com

Permisos solicitados

Revisar para su organizacion

F ity Al
. Application
Informacién sobre la aplicacién

Microsoft no ha publicado esta aplicacién.

Esta aplicacion quiere:

\/ Manage Exchange As Application

\/ Leer los perfiles completos de todos los usuarios
v~ Leer todos los grupos

\/ Leer correo de todos los buzones

\/ Leer toda la configuracion del buzén de usuario

\/ Leer los contactos de todos los buzones de correo
\~ Iniciar sesién y leer el perfil del usuario

Si acepta, esta aplicacion tendra acceso a los recursos
especificados para todos los usuarios de la organizacion. No
se le pedira confirmacién a nadie mas para que revise estos
permisos.

La aceptacién de estos permisos implica que permite a esta
aplicacién usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracién de privacidad. Puede
cambiar dichos permisos en https://myapps.microsoft.com.
Mostrar detalles

¢Le parece sospechosa esta aplicacion? Haga clic aqui para

informar de ella.
Cancelar Aceptar

Figura 10: Conceder los permisos

-
o Nota:

Con estos permisos, el servicio Al Recipient Validation puede acceder a los
usuarios y grupos de la organizacion de Microsoft 365 asi como a datos sobre
correos electronicos necesarios para crear y mantener una lista de relaciones.
Tambien puede instalar el complemento de Outlook Al Recipient Validation en la
organizacion de Microsoft 365.

Se conceden los permisos. El servicio Al Recipient Validation solicita datos de la
organizacion de Microsoft 365 y, en base a los mismos, crea una base de datos de
relaciones que, posteriormente, el complemento Al Recipient Validation utilizara para
emitir advertencias a los usuarios.

En el mdédulo Al Recipient Validation > Vista general se muestra una estadistica en lugar
del asistente de incorporacion. Tan pronto como el complemento Al Recipient Validation
haya recopilado suficientes datos, la estadistica mostrara datos sobre las advertencias
que se han emitido a los usuarios de I3 organizacion de Microsoft 365 y que los han
llevado a no enviar un correo al final.

1
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06.08.2023 - 05.05.2023

i Por ahera no hay suficientes datos. Una vez se hayan obtenido suficientes
datos, la grafica se actualizara automaticamente.

Fiqura 11: Estadistica

El servicio Al Recipient Validation se ha configurado para un cliente.

A continuacidn, puede implementar el complemento de Outlook Al Recipient Validation

(vease Complemento Al Recipient Validation en la pagina 18) para todos los usuarios de

Ia organizacion de Microsoft 365 (véase Proporcionar el complemento Al Recipient Validation
automaticamente en la paqgina 13). En el mddulo Al Recipient Validation > Vista general

puede ver cudntas advertencias emitidas por el complemento Al Recipient Validation han llevado
3 los usuarios de |a organizacion de Microsoft 365 en un periodo determinado a no enviar un
correo al final y de qué tipo de advertencias se trata (véase Estadistica de Al Recipient Validation
en la pagina 29).

Implementacion del complemento Al Recipient Validation

Para que el servicio Al Recipient Validation muestre advertencias a los usuarios, los
administradores a nivel de cliente deben implementar el complemento de Outlook Al Recipient
Validation para los usuarios. Recomendamos implementar el complemento automaticamente
para todos los usuarios de la organizacidn de Microsoft 365 (véase Proporcionar el complemento
Al Recipient Validation automaticamente en Ia pagina 13). Sin embargo, si un cliente desea
probar el servicio Al Recipient Validation primero con usuarios seleccionados, los administradores

12
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a nivel de cliente pueden implementar el complemento manualmente para estos usuarios (véase

Proporcionar el complemento Al Recipient Validation manualmente para realizar pruebas en la

pagina 14).

Proporcionar el complemento Al Recipient Validation automaticamente

Ha activado (véase Activar Al Recipient Validation en la padgina 4) y configurado (véase
Configurar Al Recipient Validation en la pagina 6) Al Recipient Validation.

Puede instalar el complemento de Outlook Al Recipient Validation (véase Complemento Al

Recipient Validation en la pagina 18) automaticamente en Microsoft 365 y proporcionarlo

para todos sus Usuarios.

1.
2.

6.

Inicie sesidon en Control Panel con sus datos de acceso de administrador.

En la seleccidon de 3mbitos, seleccione el cliente para el que desee instalar y proporcionar
el complemento Al Recipient Validation.

Vaya a Al Recipient Validation > Configuracion.
Seleccione Ia pestafna Complemento.

Haga clic en Implementar complemento para todos los usuarios.

General Complemento

@ 'mplementacidn automatica

Si esta opcién se encuentra activada, el complemento de Outlook de Al Recipient Validation se implemnentara automaticamente para todos
los usuarios del inquilino de Microsoft 365.

Implementar complemento para todos los usuarios

Puede implementar el complemento de Outlook de Al Recipient Validation manualmente para usuarios seleccionados.
Para mas informacién, haga clic

Fiqura 12: Implementar el complemento para todos los usuarios

Aparece una ventana de confirmacion.

Haga clic en Confirmar.

13
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Esta a punto de implementar el complemento de Al Recipient Validation para todos los

usuarios. Una vez implementado el complemento, los usuarios podran disfrutar de esta
funcionalidad. Este proceso puede tardar unos dias. ;Desea continuar?

Figura 13: Confirmar lIa implementacion

La ventana se cierra y el interruptor Implementacién automatica se pone verde.

El complemento Al Recipient Validation se ha implementado automaticamente para todos
los usuarios de la organizacion.

A continuacion, los usuarios de Microsoft 365 pueden utilizar el complemento de Outlook Al
Recipient Validation (véase Complemento Al Recipient Validation en la pagina 18). En el
modulo Al Recipient Validation > Vista general puede ver cudntas advertencias emitidas por el
complemento Al Recipient Validation han llevado a los usuarios de la organizaciéon de Microsoft
365 en un periodo determinado a no enviar un correo al final y de qué tipo de advertencias se
trata (vease Estadistica de Al Recipient Validation en la pagina 29).

Proporcionar el complemento Al Recipient Validation manualmente para
realizar pruebas

Ha activado (veéase Activar Al Recipient Validation en la pagina 4) y confiqurado (vease
Configurar Al Recipient Validation en la pagina 6) Al Recipient Validation.

Puede implementar el complemento Al Recipient Validation manualmente para usuarios y
grupos especificos con fines de prueba.

1. Abrala pagina web https://admin.microsoft.com.

Inicie sesidon con sus datos de acceso de administrador del inquilino de Microsoft 365.

2

3. Vaya a Configuracion > Aplicaciones integradas.

4. Seleccione la pestana Aplicaciones implementadas.
5

Haga clic en Cargar aplicaciones personalizadas.

14
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10.

1.

Se abre una ventana para implementar una nueva aplicacion.

En, Tipo de aplicacion seleccione Complemento de Office.

Se muestran mas opciones.

Seleccione Proporcionar un vinculo a un archivo de manifiesto.

Introduzca la siquiente direccidon en el campo de entrada: https:/
rules.validation.hornetsecurity.com/api/manifest/getmanifest/{YOUR_TENANT_ID}.

Cargar las aplicaciones para implementar

Tipo de aplicacion

| Complemento de Office o

Elija cdmo desea cargar la aplicacion

O Cargar el archivo de manifiesto ((xml) desde el dispositivo

P . - . .
(@) Propercionar un vinculo a un archivo de manifiesto

https://rules.validation.hornetsecurity.com/... Validar

Figura 14: Proporcionar el enlace al archivo de manifiesto

Haqga clic en Validar.

Se comprueba el archivo de manifiesto.

Haga clic en Siguiente.

Se muestra la pagina Agregar usuarios del asistente.

En Asignar usuarios, seleccione los usuarios para los que desee implementar el
complemento. Tiene las siquientes opciones.

Solo yo: El complemento solo se implementara para el administrador seleccionado.

Toda la organization: El complemento se implementara para todos los usuarios de Ia

organizacion.

15
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Usuarios y grupos especificos: El complemento se implementara para usuarios o

grupos seleccionados.

12. Si ha seleccionado Usuarios y grupos especificos, seleccione los usuarios o grupos
deseados mediante Ia busqueda en el campo de introduccion de datos Buscar usuarios o
grupos agregarlos.

-

Figura 15: Afadir usuarios o grupos

Los usuarios o grupos seleccionados se muestran debajo del campo de introduccion de
datos.

13. Haga clic en Siguiente.

Se muestra |a pagina Aceptar solicitudes de permisos del asistente.

14. Compruebe los permisos solicitados y haga clic en Siguiente.

Se muestra la pagina Revisar y finalizar implementacion del asistente.
15. Compruebe la configuracidn mostrada para la implementacion del complemento.
16. Haga clic en Finalizar la implementacion.

Se inicia la implementacion. Una vez finalizada la implementacion, se muestra la pagina
Implementacién completada.

17. Haga clic en Done.

El asistente para afadir una aplicacion se cierra. El complemento Al Recipient Validation

se muestra en |la lista de aplicaciones implementadas.
El complemento puede tardar hasta 6 horas en mostrarse en Outlook.

Se ha instalado el complemento Al Recipient Validation y se ha proporcionado a ciertos
usuarios de la organizacion con fines de prueba.

A continuacidn, los usuarios seleccionados de |a organizacion de Microsoft 365 pueden utilizar
el complemento de Outlook Al Recipient Validation (vease Complemento Al Recipient Validation
en |a pagina 18). En el modulo Al Recipient Validation > Vista general puede ver cuantas

16
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advertencias emitidas por el complemento Al Recipient Validation han llevado a los usuarios
de la organizacidon de Microsoft 365 en un periodo determinado a no enviar un correo al final y
de que tipo de advertencias se trata (vease Estadistica de Al Recipient Validation en la pagina
29).

Una vez que haya terminado de evaluar el servicio y desee implementar el complemento para
todos los usuarios de su organizacion, debe primero desinstalar el complemento instalado
manualmente (véase Desinstalar complemento Al Recipient Validation manualmente en

la pagina 35) y, a continuacion, implementarlo automaticamente (véase Proporcionar el
complemento Al Recipient Validation automaticamente en la pagina 13).
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Complemento Al Recipient Validation

Tras configurar el servicio Al Recipient Validation (véase Configuracion de Al Recipient Validation
en |a pagina 4) para una organizacion, el complemento Al Recipient Validation esta disponible en
Ias aplicaciones de Outlook de los usuarios de la misma. Este complemento es compatible con
diversas aplicaciones de Outlook (véase Aplicaciones de Outlook compatibles en la pagina 18)

y solo puede utilizarse con buzones de correo principales.

El complemento se ejecuta en sequndo plano y comprueba los correos que los usuarios desean
enviar. En este sentido no se hace distincidon entre correos normales, reenvios o respuestas 3
otros correos. Se comprueba si el correo cumple los criterios de uno o varios supuestos (véase
Supuestos para advertencias en la pagina 19) y el usuario deberia replantearse enviarlo.

Si es asi, el complemento actua y emite una advertencia tan pronto como el usuario intenta
enviar el correo. El usuario puede entonces elegir entre editar su correo o enviarlo a pesar de la

advertencia.

Para comprobar los correos, el complemento recurre 3 una base de datos de relaciones de la
organizacion. La base de datos de relaciones se inicializa durante la configuracion del servicio

Al Recipient Validation con los datos sobre trafico de correo electrénico de Ia organizacion de
Microsofot 365 de los Ultimos 6 meses. Durante el uso del servicio, la base de datos de relaciones
se va ampliando y actualizando de modo continuo. De este modo, el complemento Al Recipient

Validation va aprendiendo, y las advertencias son cada vez mas fiables.

Aplicaciones de Outlook compatibles

El complemento Al Recipient Validation (véase Complemento Al Recipient Validation en Ia pagina
18) es compatible con las siguientes aplicaciones en su versidon mas reciente:

Outlook para MacOS
Outlook para Windows

Outlook on the web

o Nota:

Actualmente, el complemento Al Recipient Validation no funciona en dispositivos

moviles.
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Supuestos para advertencias

El complemento Al Recipient Validation (véase Acerca de Al Recipient Validation en la pagina
3) notifica a los usuarios en su cliente de Outlook antes de enviar un correo electrénico que
podria estar mal dirigido o contener contenido no deseado. Emite una advertencia o una
alerta, dependiendo de la gravedad del problema detectado. Estas notificaciones aparecen

automaticamente cuando se detecta uno de los escenarios definidos.

Estas advertencias y alertas estan disponibles en inglés, aleman, espafol y frances. El idioma
utilizado se basa en el idioma configurado en Outlook. Si se selecciona un idioma diferente, Ias
advertencias se mostraran por defecto en inglés.

-
o Nota:

Si se aplican varios escenarios a un correo electrénico, se advertirad al usuario sobre cada

uno de ellos, siguiendo este orden de importancia:

1. Advertencias — los problemas criticos se muestran primero (por ejemplo,
destinatario o contenido de alto riesgo).

2. Alertas — los problemas menos graves se muestran despues de las advertencias.
\ J
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Tabla 1: Supuestos para advertencias

SUPUESTO

Informacion sensible

EJEMPLOS DE ADVERTENCIAS

EXPLICACION

Correos que contienen

informacion personal
identificable.

El correo electrénico
probablemente contendr3 al
menos una de las siquientes
piezas de informacion
sensible:

Informacion de la tarjeta
de crédito

NUmeros IBAN

NUmeros de sequridad

social
NUmeros de pasaporte

NUmeros de documento de
identidad

-
o Nota:

El sistema primero

detecta el idioma del
correo electronico.
El contenido se
analiza en busca

de expresiones
inapropiadas en
base a una lista
especifica para el
idioma detectado.
Esta verificacion

se realiza solo para
correos electronicos
redactados en

alem3an inalés
aleman,ingles,

francés o espanol. Si 20
un correo electrénico

esta escrito en un
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SUPUESTO

Contenido inapropiado

EXPLICACION EJEMPLOS DE ADVERTENCIAS

Correos que contienen

X, Expresiones malsonantes

expresiones inadecuadas o
Nno adecuadas en contextos
Iaborales (NSFW).

-
0 Nota:

El contenido se

verifica en busca

de expresiones
inapropiadas en
aleman, inglés y
(proximamente)
espanol y frances.
La verificacion es
independiente del
idioma: se aplica
independientemente
del idioma en que
esté escrito el correo

electronico.
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SUPUESTO

-
o Nota:

EXPLICACION EJEMPLOS DE ADVERTENCIAS

El correo elec trc’) n | co es ta' Est3 escribiendo a un contacto externo por primera vez:

& waltereisheit@tailtara.com

dirigido a un destinatario que
pertenece 3 una organizacion
diferente a Ia del remitente y
con quien el remitente nunca
ha tenido comunicacion por
correo electronico.

Esta advertencia

se emite solo para
correos electrénicos
recién creados o
reenviados.
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Tabla 2: Escenarios de alerta

SUPUESTO EXPLICACION EJEMPLOS DE ADVERTENCIAS
Destinatarios incorrectos Correos con destinatario(s) e e A ele VoIt ) en gar e .

& adelev@m365b058032.0nmicrosoft.com

incorrecto(s) determinado(s)
mediante una validaciéon

Al escribir a estos destinatarios no suele incluir a:

& waltereisheit@talitara.com (waltereisheit@talltara.com)

basada en IA. =

; Lidia Holloway (lidiah@m365x28082468.onmicrosoft.com)
El destinatario se

H Al escribir a estos destinatarios suele incluir a Adele Vance
p arece aa I g uien con (adelev@m365x28082468.0nmicrosoft.com) en lugar de a:

& AdeleV@M365B058032.0nmicrosoft.com (adelev@m365b058032.0onmicrosoft.com)

quien el remitente

suele comunicarse, _— . o—
enviar correos acerca de update y project, suele incluir:
pero pertenece a una

organizacion diferente.

Est3 escribiendo a una lista de distribucién que contiene al menos 22

destinatarios:

D es t i na ta r i (o=} d i @ i ona | 22 All Employees (employees@m365x28082468.0nmicrosoft.com)

Un usuario inesperado
estd incluido en una lista
de usuarios a los que el
remitente suele enviar

correos electrénicos juntos.

Falta el destinatario

Falta un contacto

individual habitual en una
lista de usuarios a los que
el remitente suele enviar

correos electronicos juntos.
Destinatario reemplazado
Alguien en el grupo
habitual de destinatarios

ha sido reemplazado por
otra persona.

Destinatario sugerido

El asunto del correo
electronico es similar al

de mensajes anteriores,

pero se estd enviando a un 23
destinatario diferente al

habitual
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SUPUESTO

Comunicacion externa

EXPLICACION EJEMPLOS DE ADVERTENCIAS

Correos diri g idos a Esta escribiendo a contactos de @M365x28082468. Sin embargo, un Usuario
podria pertenecer a otra organizacién:
d es t| natar | os externos & DebraB@M3658315410.0nmicrosoft.com (debrab@m365b315410.0nmicrosoft.com)

0 destinatarios de otras

Estd escribiendo a un usuario a una direccidn de correo particular:

organizaciones que podrian 2 seragmaicom

resultar en fugas de datos.
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Configuracion de supuestos para advertencias

En el mddulo Al Recipient Validation > Configuracion, los administradores a nivel de cliente
pueden realizar ajustes para los supuestos del servicio Al Recipient Validation (véase Acerca de
Al Recipient Validation en la pagina 3).

Cuando un usuario quiere enviar un correo electrénico que corresponde a3 un supuesto del
servicio Al Recipient Validation (véase Supuestos para advertencias en la pagina 19), el servicio
Al Recipient Validation muestra una advertencia en Outlook. Por defecto, se pueden emitir
advertencias para cada usuario en cada supuesto. Pero los administradores pueden restringir los
supuestos que provoquen advertencias. Los administradores pueden tanto desactivar supuestos
para todos los usuarios (véase Desactivar o activar supuestos para todos los usuarios en la
p3agina 25) como excluir a usuarios individuales de ciertos supuestos (veéase Excluir usuario de
uUn supuesto en la pagina 26).

Los administradores tambien pueden afadir dominios de confianza (véase Anadir dominio de
confianza en la pagina 28). Los dominios de confianza se consideran parte de |la organizacién

del cliente. Por tanto, no se emiten advertencias para el supuesto Comunicacion externa para los
correos electronicos enviados a destinatarios de estos dominios.

Desactivar o activar supuestos para todos los usuarios

Ha activado (veéase Activar Al Recipient Validation en la pagina 4) y confiqurado (veéase
Confiqurar Al Recipient Validation en la paqgina 6) Al Recipient Validation.

En la pestana General del modulo Al Recipient Validation > Configuracion (véase Confiquracion
de supuestos para advertencias en la pagina 25) puede desactivar o activar supuestos

(vease Supuestos para advertencias en |a paqina 19) del servicio Al Recipient Validation (véase
Acerca de Al Recipient Validation en la pagina 3) para todos los usuarios del cliente. El servicio Al
Recipient Validation solo emite advertencias para los correos que correspondan a un supuesto
activado.

-
o Nota:

En lugar de desactivar un supuesto para todos los usuarios, los administradores también

pueden excluir a usuarios individuales del supuesto (véase Excluir usuario de un

supuesto en la pagina 26).

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.
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2. Enla seleccidon de 3mbitos, seleccione el cliente para el que desee desactivar o activar

supuestos.
3. Vaya a Al Recipient Validation > Configuracion.
4. Seleccione la pestana General.
5. Para activar o desactivar un supuesto, accione el interruptor del supuesto en Supuestos

para advertencias activos.

Si el interruptor esta verde, el supuesto esta activado. Si el interruptor esta gris, el
supuesto esta desactivado.

Supuestos para advertencias activos

Al Recipient Validation mostrara advertencias para todos los supuestos activos de abajo. Accione los interruptores para cambiar el estade de activacion.

@ Destinatarios incorrectos @ @@ 'nrormacion sensible @
Correos con destinatario(s) incorrecto(s) determinadols) mediante una validacién basada en 1A Correos que contienen informacién personal identificable.

@® comunicacién externa @ @@ contenido inapropiado @
Correos dirigidos a destinatarios externos desconocidos, direcciones de correo electrnico personales Correos que contienen expresiones inadecuadas o no adecuadas en contextos laborales (NSFW).

o destinatarios de otras organizaciones que padrian resultar en fugas de datos.

Figura 16: Activar o desactivar el supuesto

Se ha activado o desactivado un supuesto del servicio Al Recipient Validation.

Excluir usuario de un supuesto

Ha activado (veéase Activar Al Recipient Validation en la pagina 4) y configurado (vease
Confiqurar Al Recipient Validation en I3 pagina 6) Al Recipient Validation.

En la pestana General del modulo Al Recipient Validation > Configuracidon puede excluir 3

usuarios individuales de determinados supuestos (véase Supuestos para advertencias en Ia
p3agina 19) del servicio Al Recipient Validation (vease Acerca de Al Recipient Validation en la
pagina 3). El servicio Al Recipient Validation no emitird ninguna advertencia para los supuestos
excluidos.

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el cliente cuyo usuario desee excluir de un
supuesto.

3. Vaya a Al Recipient Validation > Configuracion.
4. Seleccione la pestana General.

5. En Usuarios excluidos, haga clic en Seleccionar usuario.
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Se abre una ventana para seleccionar un usuario.

6. Seleccione un usuario de la lista.

7. En Supuestos excluidos, seleccione los supuestos para los que el servicio Al Recipient
Validation no deba emitir advertencias al usuario seleccionado.

Seleccionar usuario
adelev@m365x98383089.0nmicrosoft.com

Supuestos excluidos

Destinatarios incorrectos

Comunicacién externa
B Informacién sensible

B Contenido inapropiado

Figura 17: Excluir supuestos para un usuario

El usuario seleccionado y sus supuestos excluidos se afiaden a |a tabla de usuarios

excluidos.

Usuarios con supuestos excluidos

La siguiente lista muestra todos los usuarios con supuestos excluidos.

Direccion de correo

Direccién de co... | Destinatarios inc.. | Comunicacién e.. | Informacidn sen.. | Contenido inapr..

admin@m365x98...

adelev@m365x98...

w 25 elementos por pagina

Figura 18: Tabla de usuarios excluidos

Un usuario se ha excluido de ciertos supuestos del servicio Al Recipient Validation.
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Anadir dominio de confianza

Ha activado (véase Activar Al Recipient Validation en la pagina 4) y confiqurado (véase
Configqurar Al Recipient Validation en la pagina 6) Al Recipient Validation.

En la pestafna General del mddulo Al Recipient Validation > Configuracion puede afadir dominios
de confianza al servicio Al Recipient Validation (véase Acerca de Al Recipient Validation en

la pagina 3). Estos dominios se consideran parte de su organizacion, por lo que el servicio Al
Recipient Validation no emitird ninguna advertencia para el supuesto Comunicacion externa para
los correos dirigidos a destinatarios de estos dominios.

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el cliente para el que desee anadir un dominio de
confianza.

3. Vaya a Al Recipient Validation > Configuracion.
4. Seleccione la pestana General.

5. En Dominios de confianza, haga clic en Afadir dominio.

Se muestra un campo para introducir un dominio.

6. Introduzca el dominio de confianza en el campo de introduccidon de datos.

7. Haga clic en ARadir.

Dominio

talltara.de|

Fiqura 19: Ahadir dominio de confianza

El dominio se anade a la lista de dominios de confianza.

Se ha afadido un dominio de confianza al servicio Al Recipient Validation.
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Estadistica de Al Recipient Validation

Los administradores a nivel de cliente pueden ver una estadistica sobre el servicio Al Recipient
Validation (véase Acerca de Al Recipient Validation en Ia pagina 3) en el modulo Al Recipient
Validation > Vista general. Esta estadistica informa a los administradores sobre |a efectividad
del servicio Al Recipient Validation. La estadistica muestra las advertencias que han disuadido
a los usuarios de enviar un correo. Se registran todos los casos en los que el complemento Al
Recipient Validation ha advertido a los usuarios antes de enviar un correo y que éstos han
decidido no enviar el correo al final.

Los administradores pueden seleccionar los datos a mostrar en |a estadistica (véase Ajustar

las estadisticas de Al Recipient Validation en la paqgina 32). Los administradores pueden
seleccionar primero el periodo de los datos mostrados en la estadistica. A continuacion, los
administradores pueden decidir los tipos de advertencias que se han de incluir en la estadistica.
Por defecto, Ia estadistica incluye Ias advertencias para todos los supuestos en los que el
complemento Al Recipient Validation interviene. Los supuestos se presentan en Ia siquiente
tabla. Para mas informacion sobre los diferentes supuestos, véase Supuestos para advertencias
en la p3qina 19. Los administradores pueden excluir supuestos para que no aparezcan en la
estadistica.

Tabla 3: Supuestos
SUPUESTO EXPLICACION

Destinatarios incorrectos Correos con destinatario(s) incorrecto(s)
determinado(s) mediante una validacion
basada en |A.

Comunicacion externa Correos dirigidos a destinatarios externos o
destinatarios de otras organizaciones que
podrian resultar en fugas de datos.

Informacion sensible Correos que contienen informacion personal
identificable.
Contenido inapropiado Correos que contienen expresiones

inadecuadas o no adecuadas en contextos
laborales (NSFW).
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A la izquierda se indica la cantidad de advertencias efectivas que se han emitido a los usuarios
del cliente durante el periodo seleccionado para los supuestos seleccionados y que han llevado
3 los usuarios a no enviar un correo al final. A Ia derecha se muestra un diagrama. En este
diagrama se muestran graficas sobre diversos supuestos. Cada grafica representa la cantidad de
advertencias efectivas de un supuesto concreto a lo largo del eje temporal.

20.072023 - 10.08.2023

Seleccionar/Deseleccionar todos Destinatarios incorrectos Comunicacién externa Informacidn sensible Contenido inapropiado

ADVERTENCIAS
EFECTIVAS

87

para la seleccion actual
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Fecha

Fiqura 20: Estadistica

Los administradores también pueden ver la cantidad de advertencias efectivas realizadas en una
fecha determinada. Los administradores pueden ver el total de todos los supuestos incluidos asi
como Ia cantidad de cada supuesto. Para hacerlo, los administradores deben colocar el puntero
del ratdn por encima de |a fecha deseada en el diagrama.
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20072023 - 10.08.2023

Seleccionar/Deseleccionar todos Destinatarios incorrectos Comunicacion externa Informacién sensible Contenido inapropiado

ADVERTENCIAS
EFECTIVAS

87

para la seleccion actual

NUmero de advertencias efectivas

—— 02083
B Destinatarios incorrectos: 9
3

Comunicacitn externa: 21

Informacion sensible: O

Contenido inapropiada: 0
Total de advertencias efectivas: 30

: k;[ﬂ;

210723 230723 250723 270723 280723 31072301 08.23 [EL]:E] 050823 o708 23

Fecha

Figura 21: Vista detallada de una fecha determinada

030823

Los administradores tambien pueden ver cuantas advertencias efectivas se han realizado en una

fecha determinada para un supuesto individual. Para hacerlo, los administradores deben colocar

el punto sobre el punto deseado de la grafica. Al hacerlo, los diagramas del resto del escenario se

ponen de color gris.

20072023 -10.08.2023

Seleccionar/Deseleccionar todos Destinatarios incorrectos Comunicacion externa Informacion sensible Contenido inapropiado

ADVERTENCIAS
EFECTIVAS

87

para la seleccion actual

Numero de advertencias efectivas

Destinatarios incorrectos « 28 2023

i

21.0723 230723 25.0723 270723 .07 31.072301.08.23 03.0823 05.08.23 0708.23

Fecha

Figura 22: Vista detallada de un supuesto

09.08.23
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Ajustar Ias estadisticas de Al Recipient Validation

Ha configurado el servicio Al Recipient Validation (véase Confiquracion de Al Recipient
Validation en |a pagina 4).

Puede ajustar la estadistica para Al Recipient Validation (véase Estadistica de Al Recipient

Validation en Ia pagina 29). Puede seleccionar el periodo y las cateqorias a considerar en la
estadistica.

1.

2
3.
4

-
o Nota:

\.
-
o Nota:

\ J

Inicie sesion en Control Panel con sus datos de acceso de administrador.
En la seleccidon de 3mbitos, seleccione el cliente cuya estadistica desee ver.
Vaya a Al Recipient Validation > Vista general.

Haqga clic el rango de fechas por encima de Ia grafica.

25.072023 - 25.072023

Figura 23: Hacer clic en el rango de fechas

Por defecto se muestran datos de los Ultimos 30 dias.

Si no hay datos suficientes para el periodo seleccionado, no se mostrara ninguna

grafica. Sin embargo, es posible que se puedan mostrar datos de otro periodo.

Se muestra un calendario.

Seleccione un rango de fechas.
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25.072023 - 25.072023

Hoy < jul 2023

lun mar mig jue

Ultimos 30 dias.
Ultimos 90 dias.

Ultimos 180 dias.

25.07.2023

Figura 24: Seleccionar un periodo

o Nota:

Como maximo, es posible visualizar datos de 180 dias. Los datos estan disponibles
a partir de la fecha de configuracion del servicio Al Recipient Validation.

En la grafica solo se muestran datos del ranqgo de fechas seleccionado.

6. Opcional: Desmarque las casillas de Ias categorias que desee excluir de |a estadistica.

. Seleccionar/Deseleccionar todos Destinatarios incorrectos Comunicacidn externa Informacidn sensible Contenido inapropiado

Figura 25: Excluir supuestos

-
o Nota:

Por defecto, se muestran datos para todas las cateqorias. Para mas informacion
sobre las cateqorias, véase Estadistica de Al Recipient Validation en la pagina
29.

\.

En la estadistica solo se muestran los datos de las categorias seleccionadas.

Se ha ajustado la estadistica de Al Recipient Validation.
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Desactivacion de Al Recipient Validation

Si un cliente ya no desea utilizar el servicio Al Recipient Validation, un administrador a nivel
de cliente puede primero desinstalar el complemento de Outlook Al Recipient Validation. Hay
dos meétodos para desinstalarlo. Si el complemento se ha implementado automaticamente para
todos los usuarios de la organizacion de Microsoft 365 (véase Proporcionar el complemento Al
Recipient Validation automaticamente en Ia padqina 13), el administrador puede desinstalarlo
automaticamente en Control Panel (véase Desinstalar complemento Al Recipient Validation
automaticamente en la pagina 34). Sin embargo, si el complemento se ha implementado
manualmente para usuarios seleccionados (vease Proporcionar el complemento Al Recipient
Validation manualmente para realizar pruebas en la pagina 14), el administrador debe
desinstalarlo manualmente (véase Desinstalar complemento Al Recipient Validation
manualmente en la pagina 35).

A continuacion, un administrador a nivel de cliente puede solicitar al soporte técnico que
desactive el servicio.

Desinstalar complemento Al Recipient Validation
automaticamente

Ha activado el servicio Al Recipient Validation para un cliente (véase Activar Al Recipient
Validation en la pagina 4) y ha implementado el complemento automaticamente (veéase
Proporcionar el complemento Al Recipient Validation automaticamente en la pagina 13).

Puede desinstalar el complemento de Outlook Al Recipient Validation (véase Complemento Al
Recipient Validation en Ia pagina 18) automaticamente si ya no desea utilizar el servicio.

1. Inicie sesidn en Control Panel con sus datos de acceso de administrador.

2. Vaya a Al Recipient Validation > Configuracion.
3. Seleccione Ia pestana Complemento.
4

Haga clic en Quitar complemento para todos los usuarios.

@ |mplementacién automatica

Si esta opcidn se encuentra activada, el complemento de Outiook de Al Recipient Validation se implementard automaticamente para todos los usuarios del inquilino de Microsoft 365.

‘Quitar complemento para todos los usuarios

Figura 26: Quitar el complemento
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Se muestra una ventana de confirmacion.

5. Haga clic en Confirmar.

Esta a punto de quitar el complemento de Outook de Al Recipient Validation para todos
los usuarios. Los usuarios ya no podran beneficiarse de esta funcionalidad. Este proceso

puede tardar unos dias en completarse. ;Desea continuar?

Figura 27: Confirmar Ia desinstalacion

El interruptor Implementaciéon automatica se pone gris. El complemento se desinstala
para todos los usuarios. El complemento puede tardar varios dias en quitarse de las
aplicaciones de Outlook de todos los usuarios.

El complemento Al Recipient Validation se ha desinstalado automaticamente.

Desinstalar complemento Al Recipient Validation manualmente

Puede desinstalar el complemento de Outlook Al Recipient Validation manualmente si desea
implementar el complemento automaticamente para todos los usuarios de su organizacion en el
futuro o si ya no desea utilizarlo.

Ha activado el servicio Al Recipient Validation para un cliente (véase Activar Al Recipient
Validation en la pagina 4) y ha implementado el complemento manualmente (véase
Proporcionar el complemento Al Recipient Validation manualmente para realizar pruebas

en |Ia pagina 14).

Puede desinstalar el complemento de Outlook Al Recipient Validation (vease Complemento

Al Recipient Validation en la pagina 18) manualmente si desea implementar el complemento
automaticamente para todos los usuarios de su organizacion en el futuro (véase Proporcionar
el complemento Al Recipient Validation automaticamente en Ia pagina 13) o si ya no desea
utilizarlo.
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1. Abrala pagina web https://admin.microsoft.com.

2. Inicie sesidn con sus datos de acceso de administrador.

3. Vaya a Configuracién > Aplicaciones integradas.

4. Seleccione Ia pestana Aplicaciones implementadas.

5. Haqga clic en Al Recipient Validation en la lista de aplicaciones.

A la derecha se muestra una pagina con la configuracion del complemento.

6. Haga clic en Quite Ia aplicacion.

E Al Recipient Validation

Informacién general  Usuarios

Informacién basica

Estado Tipo

© Aceptar Complemento (aplicacién personalizada)
Implementacion de prueba Descripcion

No This addin will automatically warn you

when the email you are about te send
might be misdirected or contain sensitive
information.

Producto de host

@ Outlook

Acciones

Actualizar complemento

Quite la aplicacién

Usuarios asignados

Conjunto especifico de usuarios

0
Figura 28: Desinstalar el complemento Al Recipient Validation

Se muestra una ventana de confirmacion.
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Quitar aplicaciones

= Al Recipient Validation

Al Recipient Validation

Qutlack

;Esta seguro?

5e perderan todos los datos asociados con la aplicacién y no podra recuperarlos.
Se guitaran todos el contenido asociado a la aplicacion.

|:| Si, estoy seguro de que deseo quitar |3 aplicacion vy los datos asociados.

Cancelar

Figura 29: Ventana de confirmacion

7. Marque la casilla Si, estoy sequro de que deseo quitar la aplicacidon y los datos asociados..

El botdn Quitar se habilita.

8. Haga clic en Quitar.

El complemento de Outlook de Al Recipient Validation se desinstala. Una vez terminada
Ia desinstalacion, se muestra un mensaje de éxito.

9. Haga clic en Listo.

La pagina se cierra.

Se ha desinstalado el complemento de Outlook Al Recipient Validation.

Desactivar Al Recipient Validation

Ha activado el servicio Al Recipient Validation para un cliente (vease Activar Al Recipient
Validation en la paqina 4).

Si no desea sequir empleando Al Recipient Validation (veéase Acerca de Al Recipient Validation en
la pagina 3), puede solicitar al soporte técnico que se lo desactive al cliente.
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Comunique al soporte técnico 0 a su persona de contacto su deseo de desactivar Al Recipient

Validation para su organizacion.

El servicio técnico tramita la solicitud de desactivacion.

-
! IMPORTANTE:

La desactivacion de Al Recipient Validation no supone la rescision del contrato
sobre dicho servicio. Para rescindir un contrato debera ponerse en contacto con

su interlocutor.

N\

Al Recipient Validation se ha desactivado para un cliente.
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