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HORNETSECURITY Convenciones lingquisticas y simbolos en la
documentacion

Convenciones linquisticas y simbolos en Ia documentacion

Aclaracion sobre el género empleado

Para mejorar la leqilibilidad, en esta documentacion se emplea el masculino genérico. Cabe
sefialar aqui que el uso exclusivo de Ia forma masculina debe entenderse como independiente
del género.

Simbolos utilizados

Los siquientes simbolos se utilizan para identificar mejor los pasos relevantes dentro de los
capitulos dedicados a instrucciones:

simsoLO DESCRIPCION EXPLICACION
Requisito Condicion que debe cumplirse antes del siguiente paso.
Resultado Resultado alcanzado provisionalmente tras un paso concreto.
intermedio
Resultado final Resultado alcanzado una vez finalizada la secuencia de pasos

de un capitulo de instrucciones.

Advertencias e indicaciones de sequridad

Las advertencias e indicaciones de sequridad se emplean para informar al usuario sobre
riesqos residuales y peligros, asi como sobre el procedimiento a emplear para evitarlos. En esta
documentacion se emplean |as siquientes advertencias e indicaciones de sequridad:

SIMBOLO  DESCRIPCION EXPLICACION
NOTA Informacion adicional dentro de determinado parrafo,
relevante para I3 realizacidon de pasos posteriores.
CONSEJO Indicacion sobre opciones de configuracion.
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Convenciones lingquisticas y simbolos en la
documentacion

SIMBOLO  DESCRIPCION

IMPORTANTE

ATENCION

ADVERTENCIA

PELIGRO

>IoI>] -

EXPLICACION

Advertencias con informacion sobre limitaciones u opciones
de configuracidon importantes del servicio.

Advertencia sobre costes adicionales que pueden surqir al

contratar servicios.

Advertencia sobre una posible pérdida de datos.

Advertencia sobre una posible infeccidon de un sistema con

malware.
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Estructura y funcionamiento de ATP

Advanced Threat Protection (ATP) protege a Ias empresas frente 3 ataques selectivos e
individuales.

Advanced Threat Protection (ATP) protege a Ias empresas frente 3 ataques selectivos e
individuales. Unos innovadores motores de analisis forense se encargan de impedir los ataques
al momento. Al mismo tiempo, esta solucidon proporciona datos detallados sobre ataques contra
empresas.

ATP se compone de los siguientes motores de analisis (véase Descripcion de los motores de ATP
en la pagina 7):

Motor de sandbox

Secure Links

URL Scanning

Congelacion

Targeted Fraud Forensics

Los correos captados por ATP se clasifican como AdvThreat y se ponen en cuarentena. Pueden
ser entreqgados manualmente por usuarios con derechos administrativos (veéase Roles).

Q@ EMAIL LIVE TRACKING @

AdvThreat

Buscar

e 17072023 - 31.07.2023

D Borrar 2 Actualizar

Interlocutor

stg-eu-noreply@talltara.com
stg-eu-noreply@talitara
noreply@talltara.com

email@washingtonpost.com

Direccion

¢ (¢ [« [e

Propietario

company intern@gevonne com
comenius@gevonne.com
pilastri@gevonne.com

rabanne@gevonne.com

Asunto

365 Permission Manager - Dail ..
365 Permission Manager - Dail .
365 Permission Manager - Dail...

The Technology 202: The E.U. i...

Motivo

expost_alarm
expost_alarm
expost_alarm

expost_alarm

100 elementos por pagina

0% 0% 0% 0% 0% 100%

Limpio Infomail Spam Contenido Threat AdvThreat Re

Total: 0 Total: 0 Total: 0 Total: 0 Total: 0 Total: 100 Total: 0

Figura 1: Categoria AdvThreat

ATP informa a los responsables de sequridad de las empresas sobre eventos relevantes para la
sequridad en dos momentos:
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Inmediatamente tras I3 recepcidn de los correos que provoquen una respuesta de Real-Time
Alert (véase Notificaciones en tiempo real en la pagina 11).

Inmediatamente tras la deteccion de nuevas amenazas en correos ya entreqgados, mediante
Ia fFuncidn Ex Post Alert (véase Ex Post Alert en Ia pagina 12). Si Ia funcidon Ex Post

Deletion (veéase Ex Post Deletion en la pagina 12) esta activada para el cliente, los correos
peligrosos en buzones de Microsoft 365 se eliminan automaticamente. Pero los correos
peligrosos en otros buzones de correo se marcan como Threat. En |as notificaciones de Ex
Post Alert se muestran tanto los correos eliminados como los correos marcados.

El siguiente diagrama muestra el papel de ATP en el procesamiento de correos mediante nuestra
infraestructura.

Customer

Quarantine

Spam-and Virus
Filtering

Figura 2: Funcionamiento de ATP

Con la funcidn Ex Post Deletion (véase Ex Post Deletion en |a pagina 12), los administradores
pueden eliminar correos ya entreqados de los buzones de correo de Microsoft 365 (véase Tipos
de buzdn de correo) de sus usuarios, y los usuarios correos de sus propios buzones de Microsoft
365, desde el médulo Email Live Tracking (véase Email Live Tracking). Ademas, los correos ya
entreqados a buzones de Microsoft 365 que Ex Post Alert haya identificado con posterioridad
como amenazas se eliminan automaticamente. Para mas informacion sobre cdmo activar Ex
Post Deletion, véase Activar Ex Post Deletion en la pagina 34.

o Nota:

Ex Post Deletion solo esta disponible para los clientes de 365 Total Protection Enterprise.
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Adema3s del analisis automatico de los correos, tanto a su llegada como posteriormente en el
contexto de la funcion Ex Post Alert, ATP ofrece |a posibilidad de efectuar anadlisis manuales de
correos con archivos adjuntos ejecutables. Con los denominados escaneos ATP (véase Escaneo
ATP en la pagina 38), el usuario, ademas de aumentar su sequridad, obtiene informacion
detallada sobre los correos en cuestion en forma de informes ATP (véase Informe ATP en la
pagina 41).

Para que un cliente pueda emplear Advanced Threat Protection, un administrador debe activar
el servicio (véase Activar ATP en la pagina 14). A continuacion es posible administrar los
destinatarios de notificaciones en tiempo real de Real-Time Alert y Ex Post Alert (véanse Anadir
destinatarios de notificaciones en |a pagina 15 y Eliminar destinatarios de notificaciones en

la pa3gina 17). El motor Secure Links y el motor Targeted Fraud Forensics Filter, asi como la
funcidon Ex Post Deletion, deben activarse individualmente (véanse Activar Ex Post Deletion en
la pagina 34, Activar Secure Links en la pdqina 18 y Activar Targeted Fraud Forensics Filter

en |a pagina 31). Adema3s, los administradores pueden decidir a que grupos de usuarios se
aplicara el motor Targeted Fraud Forensics Filter (véanse Afadir un grupo a la lista de grupos de
TFFF en la pdqgina 32 y Retirar un grupo de la lista de grupos de TFFF en Ia pagina 34).

Descripcion de los motores de ATP

Advanced Threat Protection emplea diversos motores para detectar y rechazar ataques.

Tabla 1: Motores de ATP

HORNETSECURITY MODO DE FUNCIONAMIENTO Y VENTAJAS
MOTORES DE ATP

Motor de sandbox Los archivos adjuntos se ejecutan en
numerosos entornos para analizar su
comportamiento. Si resulta tratarse de
malware, se lo notificamos. Protege frente a
ransomware y ataques combinados.
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HORNETSECURITY MODO DE FUNCIONAMIENTO Y VENTAJAS
MOTORES DE ATP

Secure Links Secure Links impide que los enlaces incluidos
en correos electrénicos lleven a los usuarios a
paginas web maliciosas. Si Secure Links est3
activado para un cliente, los enlaces incluidos
en los correos entrantes de los usuarios
se reescriben al recibirse éstos en nuestra
infraestructura. Cada uno de los enlaces
reescritos utiliza uno de los varios dominios de
Secure Links (véase Dominios de Secure Links
en la paqgina 20). Esta reescritura permite
que Secure Links compruebe las paginas web
con posterioridad.

-
o Nota:

Los administradores pueden

descodificar los enlaces reescritos
en cualquier momento (véase
Descodificar enlaces de Secure Links
en |a pagina 30) mediante el
descodificador de enlaces (véase
Descodificador de enlaces en la
pagina 29). Los usuarios solo
pueden descodificar los enlaces
reescritos por si mismos (véase Roles)
si un administrador ha habilitado

el descodificador de enlaces para
ellos (véase Modificar los modulos

mostrados en User Panel).
. J

Cuando un usuario hace clic en un enlace
reescrito de un correo, Secure Links analiza

la pagina web correspondiente utilizando las
bases de datos de inteligencia de dominios

y direcciones URL de Hornetsecurity. Estas

l . . i '
reqistros de phishing y malware y se amplian 8
continuamente. Durante las pruebas, se
muestran consejos de sequridad al usuario


https://cp.hornetsecurity.com/manual/index.html#cp_html/management/c_roles.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/whitelabeling/t_customizing_user_panel.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/whitelabeling/t_customizing_user_panel.html

HORNETSECURITY

Estructura y funcionamiento de ATP

HORNETSECURITY

MOTORES DE ATP

URL Scanning

QR Code Analyzer

Congelacion

MODO DE FUNCIONAMIENTO Y VENTAJAS

Los documentos adjuntos a un correo (p.

ej., archivos POF o de Microsoft) pueden
contener enlaces. Sin embargo, no es posible
sustituir los enlaces sin dafar Ia inteqgridad

del documento. El motor URL Scanning de
Hornetsecurity deja el documento intacto y se
limita a comprobar el destino de los enlaces.

Las imagenes adjuntas a un correo (p. ej., en
formato PNG, JPEG, GIF and BMP) pueden
contener c6digos QR. QR Code Analyzer
comprueba el destino del cddigo QR y bloquea
el correo si éste conduce a una pagina web
peligrosa.

Los correos electronicos que no pueden

ser asignados de inmediato y de manera
concluyente a una cateqoria pero parecen
sospechosos, son retenidos temporalmente
mediante el proceso de Congelacion. A
continuacion se efectya un nuevo analisis
con firmas actualizadas. Protege frente

a ransomware, ataques combinados y
suplantacion de identidad.
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Estructura y funcionamiento de ATP

HORNETSECURITY

MOTORES DE ATP

Targeted Fraud Forensics Filter

MODO DE FUNCIONAMIENTO Y VENTAJAS

Targeted Fraud Forensics Filter detecta
ataques personalizados sin malware o
enlaces. Incluye los siguientes mecanismos de
deteccion:

Intention Recognition System: Alerta
en caso de patrones de contenido que
indiquen malas intenciones.

Fraud Attempt Analysis: Comprueba

la autenticidad y la inteqridad de los
metadatos y contenidos de los correos.
Identity Spoofing Recognition: Deteccion
y bloqueo de identidades falsas de
remitentes.

Spy-0ut Detection: Proteccion
antiespionaje de ataques para la obtencion
de informacion sensible.

Feign Facts Identification: Analisis de
mensajes en cuanto a falsas apariencias.

Targeted Attack Detection: Deteccion
de ataques selectivos contra personas
concretas.

Este motor debe activarse por separado
(véase Activar Targeted Fraud Forensics

Filter en la paqina 31). Targeted Fraud
Forensics Filter se aplica a grupos de usuarios
seleccionados que se administran mediante
una lista de grupos (veéanse Anadir un grupo 3
la lista de grupos de TFFF en la paqgina 32 y
Retirar un grupo de Ia lista de grupos de TFFF
en |a pagina 34).

10
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Notificaciones en tiempo real

Real-Time Alert es una funcién de notificacion de Advanced Threat Protection que informa
acerca de las razones por las que se ha detenido un correo.

Tan pronto Advanced Threat Protection detecta un ataque, se envia una notificacidon a la
empresa del cliente informandola sobre una posible amenaza. Las notificaciones incluyen
informacion sobre el tipo y el objetivo del ataque, el remitente y el motivo por el que se ha
detenido el correo.

Se envian notificaciones en los siquientes casos:

El motor de sandbox ha detectado codigo malicioso (véase Motor de sandbox).

Secure Links ha bloqueado una pagina web o una descarga (véase Secure Links).

URL Scanning ha detectado un URL malicioso (véase URL Scanning).

Targeted Fraud Forensics Filter ha filtrado correos (vease Targeted Fraud Forensics Filter).
Los destinatarios de las notificaciones pueden anadirse (véase Anadir destinatarios de

notificaciones en la pagina 15) o eliminarse (véase Eliminar destinatarios de notificaciones en
la pagina 17) mediante Email Security > Advanced Threat Protection.

HORNETSECURITY”"

Hornetsecurity Advanced Threat Protection - Real Time Alert

The Hornetsecurity Advanced Threat Protection Service has just detected the following email
attack:

Classification: Hornet-ATP03

User: accounting@yourcompany.com

Date: 09/22/2016 12:09 PM CEST

Sender: hacker@maliciousdomain.com,
ceo@yourcompany.com

Server Address: 123.123.123.123,
mail.hackedserver1237.com

Reason: ATP Sandbox

Attachment: payment_sheet js

Figura 3: Notificacidn a tiempo real de Hornetsecurity

Figura 4: Notificacion a tiempo real

1
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Ex Post Alert

Mediante Ex Post Alert, los equipos de sequridad informatica de las empresas reciben
notificaciones cuando correos ya entreqgados se clasifican como dafinos a posteriori.

{ N

0 Nota:

Si la funcidn Ex Post Deletion (véase Ex Post Deletion en la pagina 12) esta activada
para el cliente, los correos peligrosos en buzones de Microsoft 365 se eliminan. Pero
los correos peligrosos en otros buzones de correo se marcan como Threat. En Ias
notificaciones de Ex Post Alert se muestran tanto los correos eliminados como los
correos marcados.

Una notificacion de Ex Post Alert solo se envia cuando se han clasificado

aproximadamente 100 correos como daniinos a posteriori.
\ J

Los destinatarios de Ex Post Alert reciben una evaluacion detallada del ataque de modo que
puedan tomar inmediatamente medidas tales como comprobar sus sistemas 0 concienciar a sus
empleados.

Los destinatarios de las notificaciones pueden afadirse (véase Afadir destinatarios de
notificaciones en la pagina 15) o eliminarse (véase Eliminar destinatarios de notificaciones en
la pdgina 17) mediante Email Security > Advanced Threat Protection.

0 Nota:

Ex Post Alert se activa para todos los buzones de correo de un cliente al activarse

Advanced Threat Protection.

Ex Post Deletion

o Nota:

Ex Post Deletion solo est3 disponible para los clientes de 365 Total Protection Enterprise.

Mediante Ex Post Deletion, los clientes de 365 Total Protection pueden eliminar posteriormente
correos ya entregados de los buzones de correo de Microsoft 365 (veéase Tipos de buzon de
correo) de sus usuarios. Ademas, los correos ya entregados a buzones de Microsoft 365 que Ex

12
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Post Alert (véase Ex Post Alert en la paqgina 12) haya identificado con posterioridad como una
amenaza se eliminan.

{ N

0 Nota:

Con Ex Post Deletion, los correos solo se eliminan de sus buzones de correo de Microsoft
365 correspondientes. Los correos archivados permanecen en el archivo (véase

Archiving).

\ /

Antes de su primer uso, Ex Post Deletion debe activarse en el médulo (véase Activar Ex Post
Deletion en la pagina 34). A continuacion, es posible eliminar correos de buzones de correo en
el modulo Email Live Tracking (vease Acciones para correos).

13
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Configuracion por defecto

Activar ATP

Ha activado Spam and Malware Protection.

Puede activar Advanced Threat Protection para proteger a su empresa en tiempo real frente a
ciberataques selectivos e individualizados.

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el dominio para el cual desee activar Advanced
Threat Protection.

3. Vaya a Email Security > Advanced Threat Protection.

4. Accione el interruptor Activar Advanced Threat Protection.

.' Activar Advanced Threat Protection @

Figura 5: Activar Advanced Threat Protection

Se muestra una ventana de confirmacion.

A ATENCION:

Una vez activado Advanced Threat Protection, comenzard un periodo de prueba

gratuito de 30 dias. Al finalizar el periodo de prueba, el servicio se volvera de pago.

Haga clicen.

ACTIVACION DE SERVICIO

Una vez activado este servicio, comenzara un periodo de prueba gratuito de 30 dias. Al
fFinalizar el periodo de prueba, el servicio se volvera de pago U se le empezara a cobrar.
Para mas informacicén, consulte a su persona de contacto.

X Cancelar « Confirmar

Fiqura 6: Confirmar

Advanced Threat Protection se ha activado para el dominio.

14
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{ N

! IMPORTANTE:

Con su activacion, se activan también todos los motores ATP (véase Descripcion de
los motores de ATP en la pagina 7) salvo Secure Links y Targeted Fraud Forensics
Filter para el dominio. Secure Links y Targeted Fraud Forensics Filter deben

activarse por separado.
\ J

A continuacion puede administrar los destinatarios de notificaciones de Advanced Threat
Protection (véanse Anadir destinatarios de notificaciones en Ia pagina 15 y Eliminar
destinatarios de notificaciones en la paqina 17). También puede activar la funcion Ex Post
Deletion y el motor Secure Links y el motor Targeted Fraud Forensics Filter (véase Activar Ex
Post Deletion en la pagina 34, Activar Secure Links en la pagina 18 y Activar Targeted

Fraud Forensics Filter en la pagina 31).

Anadir destinatarios de notificaciones

Ha activado Advanced Threat Protection (véase Activar ATP en Ia paqgina 14).

En el mddulo Email Security > Advanced Threat Protection puede afadir Ias direcciones de
correo de los usuarios que han de recibir notificaciones de Real-Time Alert (véase Notificaciones
en tiempo real en la pagina 11) y Ex Post Alert (véase Ex Post Alert en la pagina 12).

1. Inicie sesidon en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el dominio para el que desee activar afadir
destinatarios de notificaciones.

3. Vaya a Email Security > Advanced Threat Protection.

4. Haga clic en Ahdadir destinatario.

o Nota:

Es recomendable reqistrar a los responsables de sequridad de su empresa como

destinatarios.

15
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REAL-TIME ALERT @

+ Afadir destinatario X Quitar todos los destinatarios

Fiqura 7: ARadir un destinatario

Se abre una vista avanzada.

5. Introduzca la direccion de correo electronico deseada en el campo de introduccion de
datos.

4 Anadir destinatario = X Quitar todos los destinatarios

B Real-Time Alert

B Ex Post Alert

Fiqura 8: Introducir una direccion de correo electrénico

6. Marque las casillas de los tipos de notificaciones que el destinatario ha de recibir. Tiene las
siquientes opciones.

Real-Time Alert (véase Notificaciones en tiempo real en la pagina 11)

Ex Post Alert (véase Ex Post Alert en la pagina 12)

<+ Afadir destinatario « X Quitar todos los destinatarios

Real-Time Alert

Ex Post Alert

Figura 9: Seleccionar tipos de notificaciones

7. Haga clic en Anadir.

16
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La direccion de correo se afade a |a lista Destinatarios de notificaciones. Las marcas
en las columnas Ex Post Alert y Real-Time Alert indican que el destinatario recibe
notificaciones de este tipo.

Destinatarios de notificaciones | Real-Time Alert Ex Post Alert

expost@green.com v

admin@green.com v

Figura 10: Destinatario anadido

Se ha afadido una direccidon de correo electronico para la recepcidon de notificaciones de
Real-Time Alert y/o Ex Post Alert.

Eliminar destinatarios de notificaciones

Ha activado Advanced Threat Protection (véase Activar ATP en la p3qina 14) y afadido
destinatarios de notificaciones (véase Anadir destinatarios de notificaciones en Ia pagina
15).

En el mdédulo Email Security > Advanced Threat Protection puede eliminar direcciones de correo
electrénico de Ia lista de destinatarios de notificaciones de Advanced Threat Protection (véase

Estructura y funcionamiento de ATP en la pagina 5). Puede elegir entre eliminar direcciones de

correo seleccionadas o eliminarlas todas a la vez.

1.
2.

Inicie sesidn en Control Panel con sus datos de acceso de administrador.

En I3 seleccidon de 3mbitos, seleccione el dominio al que pertenezca el destinatario que
desee eliminar de Advanced Threat Protection.

Vaya a Email Security > Advanced Threat Protection.
Para eliminar un Unico destinatario, proceda del siquiente modo:

3) Seleccione en la lista Destinatarios de notificaciones Ia direccidon de correo que desee

eliminar.

Destinatarios de notificaciones Real-Time Alert Ex Post Alert

expost@green.com v

admin@green.com v

Fiqura 11: Seleccionar una direccidon de correo

17
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b) Haga clic en la cruz de la fila de Ia direccidn de correo que desee eliminar.

La direccidén de correo se elimina de Ia lista.

5. Para eliminar todos los destinatarios al mismo tiempo, proceda del siguiente modo:

a) Haga clic en Quitar todos los destinatarios.

REAL-TIME ALERT ©

+ Afadir destinatario + X Quitar todos los destinatarios

Figura 12: Eliminar todos los destinatarios

Aparece una ventana de confirmacion.

b) Hagaclicen.

OUITAR TODOS LOS DESTINATARIOS

sDesea quitar todos los destinatarios de |Ia lista?

Figura 13: Confirmar

Todas las direcciones de correo se eliminan de la lista.

Se han eliminado algunas o todas las direcciones de correo de |la lista de destinatarios de
notificaciones de Advanced Threat Protection.

Activar Secure Links

Ha activado Advanced Threat Protection (véase Activar ATP en la paqina 14). Ha
permitido los dominios de Secure Links (véase Dominios de Secure Links en la pagina
20) en Ia infraestructura del cliente.

18
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En el médulo Email Security > Advanced Threat Protection puede activar el motor de ATP
Secure Links (véase Descripcion de los motores de ATP en I3 pagina 7). Secure Links se activa por
defecto para todos los usuarios de sus dominios principal y alias.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.
En la seleccidon de 3mbitos, seleccione el dominio para el que desee activar Secure Links.

En Control Panel, vaya a Email Security > Advanced Threat Protection.

S WN

Accione el interruptor SECURE LINKS de Activar Secure Links.

SECURE LINKS @

- Activar Secure Links

Fiqura 14: Activar Secure Links

El interruptor se pone verde y se abre una ventana de confirmacion.

-
o Nota:

Secure Links se activa por defecto para todos los buzones de correo de sus

dominios principal y alias. Si no desea activar Secure Links para todos los
dominios, pongase en contacto con el soporte tecnico e indiquele que dominios
desea excluir de la activacion antes de hacerlo. No es posible excluir de Secure

Links a usuarios individuales de un dominio.
\. v,

5. Haga clic en Confirmar.

Si no ha comunicado ninguna excepcion al soporte técnico, Secure Links se aplicara a

todos los buzones de correos de todos sus dominios. s Desea continuar?

Figura 15: Confirmar
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Secure Links se ha activado para todos los buzones de correo de sus dominios principal y
alias no definidos como excepciones.

Dominios de Secure Links

La funcidn Secure Links (vease Descripcion de los motores de ATP en |a p3qina 7) del servicio
Advanced Threat Protection (véase Estructura y funcionamiento de ATP en la pagina 5) reescribe

los enlaces en correos. Los enlaces reescritos pertenecen a uno de |os siguientes dominios:

atpscan.global.hornetsecurity.com
seclinks.cloud-security.net

securelinks.cloud-security.net

Para que los usuarios puedan acceder 3 los enlaces reescritos, los clientes que utilicen la funcion
Secure Links deben permitir los dominios en su infraestructura. El proceso depende de |a
infraestructura del cliente. Los clientes que utilicen Office 365 Premium o Microsoft 365 E5

con Microsoft Defender deben permitir los dominios en Microsoft Defender (véase Permitir los
dominios de Secure Links en Microsoft Defender en la pagina 20). Los clientes que utilicen
Office 365 Basic, en el que no se incluye Microsoft Defender, deben permitir los dominios
utilizando envios en Microsoft 365 (véase Permitir los dominios de Secure Links enviandolos a
Microsoft en la pagina 26).

Permitir los dominios de Secure Links en Microsoft Defender

Su organizacion utiliza Office 365 Premium o E5. Activara la funcion Secure Links del
servicio Advanced Threat Protection (véase Activar Secure Links en la pagina 18).

Para permitir que sus usuarios accedan a enlaces reescritos por |a funcion Secure Links (véase
Descripcion de los motores de ATP en |a paqina 7) del servicio Advanced Threat Protection
(véase Estructura y funcionamiento de ATP en la pagina 5), debe permitir los dominios de Secure
Links (véase Dominios de Secure Links en la pagina 20) en Microsoft Defender.

1. Abrala pagina web https:/security.microsoft.com.

2. Inicie sesidn con sus datos de acceso de administrador.

3. Vaya a Reqlas y directivas.
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Colaboracion y correo electré ™~

e R @ @ &

%

Revisar

Investigaciones

Explorador

Campafias

Rastreador de amenazas
Seguimiento de mensajes de Exch...
Entrenamiento de simulacién de ...

Reglas y directivas

Figura 16: Abrir directivas y reglas

4. Haga clic en Directivas de amenazas.

Nombre

Directivas de amenazas'

Directiva de alerta

Administrar alertas avanzadas

Alertas de actividad

Figura 17: Abrir directivas sobre amenazas

5. En Directivas, haga clic en Vinculos seguros.

Directivas
\5 Proteccién contra phishing
53 Contra spam
& Proteccion antimalware
mj Datos adjuntos seguros
@ Vinculos seguros

Figura 18: Abrir vinculos sequros

Se muestra la pa3gina Vinculos sequros.

6. Para crear una nueva directiva, haga clic en Crear.

4 ™\
e Nota:
En lugar de crear una nueva directiva, también puede editar una directiva
existente. Para editar una directiva existente, haga clic en Ia misma en Ia lista de
directivas.
J
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~+ Crear| 4 Exportar () Actualizar [ Informes 8% Configuracién global

Figura 19: Crear una directiva
Se abre la pagina Asigne un nombre a la directiva.

7. Introduzca el nombre de la directiva en el campo Nombre.

o Nota:

Recomendamos llamar a |a directiva Bypass Safelinks Secure Links.

MNombre *

Bypass Safelinks Secure Links

Figura 20: Introducir el nombre de la directiva
8. Opcional: Introduzca una descripcion de la directiva en el campo Descripcion.

9. Haga clic en Siguiente.

Se muestra la pagina Usuarios y dominios.

10. Introduzca el dominio al que pertenecen los usuarios de Secure Links en el campo
Dominios y haga clic en el dominio mostrado.

Dominios

| n0&n.onmicrosaft.com

| Darminios sugeridos inios

‘ e n08n.onmicrosoft.com

Figura 21: Introducir el dominio

El dominio se anade.

Dominios

e n08n.onmicrosoft.com X

Figura 22: Dominio anadido

11. Repita el paso 10 en Ia pagina 22 hasta que haya afadido todos los dominios.

12. Haga clic en Siguiente.
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Se muestra la paqgina Configuracion de proteccidon de direcciones URL y clics.

13. Realice los ajustes que desee.

o Nota:

Los ajustes mostrados en la captura de pantalla son meros ejemplos. Los clientes

pueden realizar otros ajustes si lo desean.

Correo electrénico
Activado: Vinculos seguros comprueba una lista de vinculos malintencionades conocidos cuando los usuarios hacen dic en vinculos en el correo electrénico,
Las direcciones URL se reescriben de forma predeterminada.
Aplicar vinculos segures a los mensajes de correo electrénico enviados dentro de la organizacion
Aplicar un anélisis de URL en tiempo real para vinculos sospechosos y vinculos que apuntan a archivos
[ Espere a que el andlisis de URL se complete antes de entragar el mensaje.

B No vuelva a escribir las direcciones URL realice las comprobaciones solo a través de la API de vinculos sequros.

Mo vuelva a escribir las siguientes URL en el correo electrénico (0)

Administrar O direccién URL

Teams

Activado: Vinculos seguros comprueba una lista de vinculos malintencionados conocidos cuando los usuarios hacen dlic en vinculos en Microsoft Teams. Las
direcciones URL no se reescriben.

Aplicaciones de Office 365

Activado: Vinculos seguros comprueba una lista de vinculos malintencionados conodidos cuando los usuarios hacen dic en vinculos en aplicaciones de
Microsoft Office. Las direcciones URL no se reescriben.

Configuracién de proteccién de clics

Realizar un seguimiento de los dlics de usuario
Permitir que los usuarios hagan clic en la direccion URL original

[ Mostrar Ia persanalizacion de marca de la organizacion en las notificaciones y las paginas de advertencia

Figura 23: Configurar la proteccidn de direcciones URL y clics

14. Haga clic en Administrar direccién URL.

No vuelva a escribir las siguientes URL en el correo electrénico (0)

Administrar 0 direccion URL

Fiqura 24: Administrar URLs

Al lado derecho se muestra la pagina Administrar Ias direcciones URL que no se deben
reescribir.

15. Haga clic en Agregar direcciones URL.
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Agregar direcciones URL

+

Figura 25: Anadir URLs

Se muestra la pagina Agreqar direcciones URL.

16. Introduzca consecutivamente los siguientes dominios en el campo de introduccion de
datos URL y haga clic en el dominio mostrado.
atpscan.global.hornetsecurity.com
seclinks.cloud-security.net
securelinks.cloud-security.net
atpscan.global.hornetsecurity.com/*
seclinks.cloud-security.net/*

securelinks.cloud-security.net/*

UEL

securelinks.coud-security.net

° securelinks.coud-sec...

Figura 26: Introducir el dominio

El dominio se anade.

URL

‘ Escribir una direccion URL personalizada

° securelinks.coud-security.net

Figura 27: Dominio afadido
17. Haga clic en Guardar.
La pagina Agregar direcciones URL se cierra. Vuelve 3 mostrarse |a p3qina Administrar

las direcciones URL que no se deben reescribir. En la pagina se muestran todos los
dominios anadidos.

18. Haga clic en Listo.
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La pagina Administrar Ias direcciones URL que no se deben reescribir se cierra. Vuelve a
mostrarse la pagina Configuracion de proteccidon de direcciones URL y clics.

19. Haga clic en Siguiente.

Se muestra la pagina Notificacion.

20. Realice los ajustes que desee.

Notificacion

Cémo quiere que sus usuarios reciban las notificaciones?

Figura 28: Configurar la notificacion

21. Haqa clic en Siguiente.

Se muestra un resumen de la configuracidn de Ia directiva.

22. Haga clic en Enviar.

Se muestra un mensaje de confirmacion.

23. Haga clic en Enviar.

La directiva se crea. La creacion de la directiva puede tardar un momento. Una vez
creada la directiva se muestra un mensaje de éxito.

Nueva directiva de
@ Vinculos seguros
creada

Se creo la directiva Vinculos sequros Bypass
Safelinks Secure Links. Entrara en vigor
inmediatamente.

Fiqura 29: Mensaje de éxito

24. Haga clic en Listo.

La paqgina se cierra.
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Los dominios de Secure Links se han permitido en Microsoft Defender.

A continuacion puede activar Secure Links (véase Activar Secure Links en la pagina 18).

Permitir los dominios de Secure Links envidndolos a Microsoft

Su organizacion utiliza Office 365 Basic. Activara la funcion Secure Links del servicio
Advanced Threat Protection (véase Activar Secure Links en la pagina 18).

Para permitir que sus usuarios accedan a enlaces reescritos por |a funcidon Secure Links (véase
Descripcion de los motores de ATP en |a paqina 7) del servicio Advanced Threat Protection
(véase Estructura y funcionamiento de ATP en la pagina 5), debe permitir los dominios de Secure
Links (véase Dominios de Secure Links en la pagina 20) enviandolos a Microsoft.

1. Abrala pagina web https:/security.microsoft.com.

2. Inicie sesidn con sus datos de acceso de administrador del inquilino de Microsoft 365.

3. Vaya a Investigacidn y respuesta > Acciones y envios > Entregas.

) Investigacion y respuesta .
Incidentes y alertas e
Busqueda e
Acciones y envios ~

Centro de actividades

I Entregas

Puntuacion de seguridad

Catalogo de asociado e

Fiqura 30: Vaya a Entregas.
4. Seleccione Ia pestana Direcciones URL.

5. Haga clic en Enviar a Microsoft para ser analizado.
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— . . . A .
Enviar a Microsoft para ser analizade < Exportar () Actualizar

Figura 31: Enviar a Microsoft para ser analizado

Al lado derecho se muestra la pagina Enviar a Microsoft para ser analizado.
6. En el menu desplegable Seleccione el tipo de envio, seleccione URL.

Seleccione el tipo de envio

Seleccione el tipo de envio *

UEL

7. Introduzca consecutivamente los siguientes dominios en el campo de introduccidon de
datos URL y haga clic en el dominio mostrado.

atpscan.global.hornetsecurity.com
seclinks.cloud-security.net

securelinks.cloud-security.net

URL *

securelinks.cloud-security.net

securalinks.cloud-security.net ):{L a Microsoft? *

Fiqura 32: Introducir el dominio

El dominio se anade.

URL*

securelinks.cloud-security.net

Figura 33: Dominio anadido

8. Seleccione ¢Por qué quiere enviarle esta direccion URL a Microsoft? en He confirmado
que no se trata de una amenaza.
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;Por qué quiere enviarle esta direccion URL a Microsoft? *
@ He confirmado que no se trata de una amenaza

O Mo me parece sospechoso

O Me parece sospechoso

O He confirmado que se trata de una amenaza

Fiqura 34: Especificar el motivo del envio

9. Haga clic en Siguiente.

10. Deje sin marcar Ia casilla Permitir esta direccion URL.

D Permitir esta direccign URL

Figura 35: Permitir la direccion URL
Los dominios se enviaran a Microsoft para que se permitan de forma permanente.

11. Haga clic en Enviar.

Se muestra un mensaje de éxito.

@ Elementos enviados

Gracias por enviarnos esta informacion. Mos pondremos en comunicacién con usted
en cuanto se analice su envio. Las actualizaciones se mostraran en la pagina Envios.

Figura 36: Mensaje de éxito

Los dominios pueden tardar varias horas en permitirse.

-
0 Nota:

Recomendamos que el cliente supervise sus colas de cuarentena durante las

proximas 24 horas para asequrarse de que Microsoft clasifique los correos

correctamente. Para mas informacion, consulte Ia documentacion de Microsoft.

J
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12. Haqga clic en Listo.

La pagina Enviar a Microsoft para ser analizado se cierra. Los dominios se muestran en |a
lista de envios.

Los dominios de Secure Links se han enviado a Microsoft para que se permitan de forma
permanente.

A continuacion puede activar Secure Links (véase Activar Secure Links en la pagina 18).

Descodificador de enlaces

Los administradores pueden utilizar el descodificador de enlaces en el mddulo Configuracion de
sequridad > (véase Estructura y funcionamiento de ATP en Ia pagina 5) para volver a convertir
los enlaces reescritos por el motor de ATP Secure Links (véase Descripcion de los motores de
ATP en la pagina 7) en los enlaces originales.

o Nota:

El descodificador de enlaces también se puede utilizar para los enlaces reescritos por la

funcion Time-of-Click.

Si el motor de ATP Secure Links esta activado (veéase Activar Secure Links en la pagina 18),

los enlaces incluidos en los correos enviados a los usuarios de un cliente se reescriben. La
reescritura garantiza que se realice un analisis de sequridad en el momento en que un uUsuario
hace clic en el enlace. En caso de peligro, se bloquea el acceso a la pagina web. Sin embargo, en
casos excepcionales, los administradores pueden necesitar el enlace original. Por ejemplo, el
enlace original permite a los administradores sequir evaluando una pagina web bloqueada bajo
SU propio riesgo.

{ ™\
A\ reuicro:

Los enlaces originales evitan el analisis de sequridad que se incluye en los enlaces
reescritos. Al abrir un enlace original, podria acceder a una pagina web maliciosa. Trate los

enlaces originales con Ia maxima precaucion.
\ J

Para descodificar un enlace reescrito de un correo, los administradores pueden proceder del
siguiente modo (véase Descodificar enlaces de Secure Links en la pagina 30).
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Descodificar enlaces de Secure Links

Ha activado Secure Links (véase Activar Secure Links en la paqgina 18).

Puede utilizar el descodificador de enlaces en el médulo Email Security > Advanced Threat
Protection (véase Estructura y funcionamiento de ATP en |a pagina 5) para volver a convertir los
enlaces reescritos por el motor de ATP Secure Links (véase Descripcion de los motores de ATP en

la paqina 7) en los enlaces originales.

-
o Nota:

Para mas informacion sobre el descodificador de enlaces, véase Descodificador de

enlaces en la pagina 29.

o Nota:

El descodificador de enlaces tambien se puede utilizar para los enlaces reescritos por Ia

funcion Time-of-Click.

1. Inicie sesidén en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el dominio para el cual desee descodificar un

enlace.
3. Vaya a Email Security > Advanced Threat Protection.

4. Pegue el enlace reescrito en el campo de introduccién de datos en Descodificador de
enlaces y haga clic en Descodificar enlace.

Descodificador De Enlaces @

Peqgue un enlace seguro codificado.

Figura 37: Descodificar el enlace

El enlace se descodifica. El enlace original se muestra en el campo de introduccion de
datos. El enlace se puede copiar en el portapapeles para su Uso posterior.
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p
A\ reicro:

Los enlaces originales evitan el analisis de sequridad que se incluye en los
enlaces reescritos. Al abrir un enlace original, podria acceder a una pagina web

maliciosa. Trate los enlaces originales con Ia maxima precaucion.
\. J/

Un enlace reescrito se ha descodificado.

Activar Targeted Fraud Forensics Filter

Ha activado Advanced Threat Protection (véase Activar ATP en la pagina 14) y creado
grupos de usuarios (veéase Grupos). Ha activado la comprobacion SPF (véase Activar la
comprobacion SPF).

En el médulo Email Security > Advanced Threat Protection puede activar el motor de ATP
Targeted Fraud Forensics Filter (véase Descripcion de los motores de ATP en la pagina 7) para los
grupos de usuarios seleccionados.

1. Inicie sesién en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de 3mbitos, seleccione el dominio para el que desee activar Targeted Fraud
Forensics Filter.

3. En Control Panel, vaya a Email Security > Advanced Threat Protection.

4. Accione el interruptor TARGETED FRAUD FORENSICS FILTER de Activar Targeted Fraud
Forensics Filter.

TARGETED FRAUD FORENSICS FILTER @

- Activar Targeted Fraud Forensics Filter

Figura 38: Activar Targeted Fraud Forensics Filter

El interruptor se pone verde. Tarqgeted Fraud Forensics Filter se activa, pero aun no se
aplica a ningun grupo de usuarios. El botdn Anadir se habilita y se muestra un mensaje.

5. Haga clic en Confirmar.
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NOTA

Para configurar Targeted Fraud Forensics Filter, debe anadir grupos.

" Confirmar

Figura 39: Confirmar
6. Afada los grupos de usuarios deseados a la lista de grupos (véase Anadir un grupo a la

lista de grupos de TFFF en Ia pagina 32).

Targeted Fraud Forensics Filter se aplica a todos los grupos de usuarios anadidos.
El motor de ATP Targeted Fraud Forensics Filter se ha activado.

A continuacion, puede afiadir grupos a Targeted Fraud Forensics Filter (véase Anadir un grupo a
Ia lista de grupos de TFFF en la pagina 32) o eliminarlos de alli (véase Retirar un grupo de la
lista de grupos de TFFF en la pagina 34).

AfRadir un grupo a la lista de grupos de TFFF

Ha activado Targeted Fraud Forensics Filter (véase Activar Targeted Fraud Forensics Filter
en |Ia pagina 31) y ha creado grupos de usuarios o los ha sincronizado con LDAP (véase
Grupos).

Targeted Fraud Forensics Filter no se aplica a dominios, sino a grupos de usuarios. Para aplicar
Targeted Fraud Forensics Filter a un grupo, debe incluirlo en Ia lista de grupos del Targeted Fraud
Forensics Filter.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el dominio al que pertenezca el grupo que desee
afadir a Targeted Fraud Forensics Filter.

3. En Control Panel, vaya a Email Security > Advanced Threat Protection.

4. Enelapartado TARGETED FRAUD FORENSICS FILTER, haga clic en ARadir.
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TARGETED FRAUD FORENSICS FILTER @

-' Activar Targeted Fraud Forensics Filter

Figura 40: ARadir grupos

Se abre una vista avanzada.

Seleccionar grupo de usuarios

" Confirmar

Figura 41: Vista avanzada

5. Introduzca el nombre del grupo deseado en el campo de busqueda.

Se despliega un menu desplegable con los resultados de Ia busqueda.

6. Seleccione el grupo de usuarios.

7. Haqga clic en Confirmar.

Fiqura 42: Confirmar

El grupo se ha afadido a Ia lista de grupos. Tarqgeted Fraud Forensics Filter se aplica
inmediatamente a todos los buzones de correo de este grupo.

Se ha afadido un grupo a Ia lista de grupos de Targeted Fraud Forensics Filter.

A continuacion puede eliminar el grupo de la lista de grupos de Targeted Fraud Forensics Filter
(véase Retirar un grupo de Ia lista de grupos de TFFF en la paqina 34).
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Retirar un grupo de la lista de grupos de TFFF

Ha activado Targeted Fraud Forensics Filter (véase Activar ATP en la pagina 14) y ha
afiadido qrupos de usuarios a la lista de grupos (véase Afadir un grupo 3 la lista de qrupos
de TFFF en la pagina 32).

Targeted Fraud Forensics Filter se aplica a grupos de usuarios. Para dejar de aplicar Targeted
Fraud Forensics Filter a un grupo, debe retirarlo de |a lista de grupos del Targeted Fraud Forensics
Filter.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Enla seleccidon de 3mbitos, seleccione el dominio al que pertenezca el grupo que desee
eliminar de Targeted Fraud Forensics Filter.

3. Vaya a Email Security > Advanced Threat Protection.

4. Seleccione el grupo deseado en |a lista de usuarios de la seccion TARGETED FRAUD
FORENSICS FILTER.

Grupo

Administration

Marketing

Sales

Figura 43: Seleccionar un grupo

5. Haga clic en la cruz junto al grupo que desee eliminar.

El grupo se ha retirado de |a lista de grupos. Targeted Fraud Forensics Filter ya no se
aplicara a los buzones de correo de este grupo.

Se ha eliminado un grupo de la lista de grupos de Targeted Fraud Forensics Filter.

Activar Ex Post Deletion

Tiene 365 Total Protection Enterprise y ha activado Advanced Threat Protection (véase
Activar ATP en la pagina 14).

Con la funcion Ex Post Deletion, los administradores pueden eliminar de los buzones de correo
de Microsoft 365 (véase Tipos de buzon de correo) de sus Usuarios correos ya entreqgados
desde el modulo Email Live Tracking (véase Email Live Tracking). Los usuarios tambien pueden
eliminar correos electrénicos de sus propios buzones de correo de Microsoft 365. Adema3s, los
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correos en buzones de Microsoft 365 que Ex Post Alert (véase Ex Post Alert en la pagina 12) haya

identificado con posterioridad como una amenaza se eliminan automaticamente.

-
o Nota:

Archiving).

Con Ex Post Deletion, los correos solo se eliminan de sus buzones de correo de Microsoft
365 correspondientes. Los correos archivados permanecen en el archivo (véase

-
0 Nota:

Ex Post Deletion solo esta disponible para los clientes de 365 Total Protection Enterprise.

J

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el dominio para el cual desee activar Ex Post

Deletion.
3. Vaya a Email Security > Advanced Threat Protection.

4. Accione el interruptor Activar Ex Post Deletion.

EX POST DELETION @

- Activar Ex Post Deletion

Fiqura 44: Activar Ex Post Deletion

El interruptor se pone verde. Se muestra una ventana de confirmacion.

5. Haga clic en Confirmar.

ACTIVACION DE SERVICIO

Esta a punto de activar Ex Post Deletion. Ex Post Deletion le permite eliminar correos ya

recibidos de su buzon de Microsoft 365. gDesea continuar?

® Cancelar + Confirmar

Figura 45: Confirmar Ia activacion

Se abre la paqgina de inicio de sesion de Microsoft.
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6. Inicie sesion en Microsoft 365 con sus datos de acceso de administrador del dominio.

B® Microsoft
Iniciar sesion

Correo electrdnico, teléfono o Skype

;Mo tiene una cuenta? Cree una.

iMo puede acceder a su cuenta?

Figura 46: Iniciar sesion en Microsoft

Se muestra una ventana con permisos.

7. Conceda los permisos necesarios para conectar Ex Post Deletion con Microsoft.

% Microsoft

Permisos solicitados
Revisar para su organizacion

Hornetsecurity Ex-Post Deletion
hornetsecurity.com

Ni Microsoft ni su organizacién han publicado
esta aplicacion.

Esta aplicacion quiere:

Iniciar sesién y leer el perfil del usuario

~

~ Read basic mail in all mailboxes

v/ Leer los perfiles completos de todos los usuarios
v

Leer correo de todos los buzones

~v Leery escribir correo en todos los buzones

Si acepta, esta aplicacién tendrs acceso a los recursos
especificados para todos los usuarios de ls organizacién. No se le
pedird confirmacién a nadie més para que revise estos permisos.

La aceptacion de estos permisos implica que permite 3 esta
aplicacién usar sus datos, tal y como se especifica en las
condiciones de senvicio y la declaracién de privacidad. El
publicador no ha proporcionado los vinculos a las condiciones
para que pueda consultarlos. Puede cambiar dichos permisos en
hitpsi//myapps.microsoft.com. Mostrar detalles

’ 6n?
iLe parece sospechosa esta aplicacién? Haga clic aqui para

informar de ella.
Cancelar Aceptar

Fiqura 47: Conceder los permisos
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Control Panel vuelve a mostrarse.
Ex Post Deletion se ha activado para un dominio.

A continuacion, puede eliminar correos de buzones de correo de Microsoft 365 de sus usuarios en
el médulo Email Live Tracking (véase Acciones para correos).
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Escaneo ATP

Con el escaneo ATP, los administradores puede analizar adicionalmente correos. El escaneo ATP
se efectUa manualmente (véase Iniciar el escaneo ATP en la pagina 38) y comprueba correos
con archivos adjuntos ejecutables en cuanto a contenido malicioso. En el proceso, el motor de
sandbox analiza el correo seleccionado y elabora un informe detallado al respecto, el informe
ATP (véase Informe ATP en la pagina 41).

El escaneo ATP tambien esta disponible para clientes que no hayan contratado ATP. Sin
embarqo, el nuUmero de analisis mensuales esta limitado para este tipo de clientes.

Como los correos de clientes de ATP ya se analizan automaticamente mediante el motor de
sandbox (véase Descripcion de los motores de ATP en Ia padqina 7), el escaneo ATP es para

ellos, principalmente, una medida de sequridad adicional (p. ej., antes de la entreqa manual de
correos clasificados como AdvThreat). Ademas, con el informe ATP, los clientes de ATP obtienen
informacion adicional.

Iniciar el escaneo ATP

Ha activado Advanced Threat Protection (veéase Activar ATP en Ia paqina 14).

Con el escaneo ATP (véase Escaneo ATP) puede comprobar manualmente correos con archivos
adjuntos ejecutables en cuanto a contenidos perjudiciales en el médulo Email Security > Email
Live Tracking (véase Email Live Tracking).

-
o Nota:

El escaneo ATP solo esta disponible para correos con archivos adjuntos ejecutables (p. ej.,

archivos .exe). Los correos limpios ya entregados solo se pueden analizar con el escaneo
ATP si los servicios Archiving o Continuity Service se encuentran activados.

p
A ATENCION:

Si no ha contratado Advanced Threat Protection (siehe Estructura y funcionamiento

de ATP), podra realizar dos escaneos ATP gratuitos al mes. Solo podra efectuar mas
escaneos ATP después de contratar el servicio de pago de ATP.

1. Inicie sesion en Control Panel con sus datos de acceso.

38


https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_atp_scan.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/email_live_tracking/c_email-search.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_atp_functionality.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_atp_functionality.html

HORNETSECURITY Escaneo ATP

2. Si,enlugar de sus propios correos, desea ver los correos de los usuarios de un dominio,
seleccione el dominio en la seleccidon de ambitos.

3. Vaya al mdédulo Email Security > Email Live Tracking.

4. Haga clic en la flecha a la derecha de |a fila del correo deseado.

Motivo Archivo adjunto o 4

v denied by user policy @

B B Q 0 ¥ » 0

Adfadir Adfadir Escaneo ATP  Reportar Reportar Entregar  Informacion
remitentea remitente a spam infomail COMmeon
lista negra  lista blanca
| entregar
(e Tause]

Figura 48: Anadlisis ATP en Email Live Tracking

La vista de opciones avanzadas se abre.
5. Haga clic en Escaneo ATP para iniciar el escaneo.
ATP-5can
Figura 49: Iniciar el escaneo ATP

Se ha iniciado el escaneo ATP para el correo.

Tan pronto como finalice el escaneo ATP, podrad consultar el informe ATP en la vista de opciones
avanzadas del correo (véase Informe ATP en la pagina 41) desde Escaneo ATP.
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04.01.23 14:09 hA schubert@gevonnecom  wagner@gevonne.com & - (0] £05,0... &

B B B8 O B & F

Add sender Addsender ATPreport Reportas Report as Deliver Info
to deny list  to allow list spam infomail email
& deliver
email

Details Header SMTP  Attachment

Attachment: Bases_Campa_a_tcm235-435562 pdf

View ATP Report

Figura 50: Consultar el informe ATP
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InfForme ATP

El informe ATP es un informe detallado que se genera tras analizarse un correo con el escaneo
ATP (véase Escaneo ATP Y Iniciar el escaneo ATP en la pagina 38). El informe ATP informa
acerca del correo analizado. Los informes ATP estan disponibles para los correos analizados en el
modulo Email Security > Email Live Tracking (véase #unique_23). El informe ATP de un correo
puede consultarse desde el punto de menuU Informe ATP o Informacion de la pestafia AdvThreat.

El informe ATP se divide en cuatro ventanas principales:
Resumen

Aqui se muestra un resumen del archivo analizado. También se asigna al archivo una puntuacion
(Score) de 0 a 10. O significa que el archivo no comporta ningun riesgo, mientras que 10 es el
nivel de riesqgo m3as alto.

En la seccion Signatures (firmas), el archivo se asigna a una de Ias siguientes categorias en

funcion de su comportamiento:

Informacion (verde)
Atencion (amarillo)

Advertencia (rojo)

Si hace clic en una firma, se le mostrara informacidon avanzada sobre el proceso.
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InfForme ATP

= Hornetsecurity Advanced Threat Protection

o Summary
@ Static Analysis

e Network Analysis
Behavioral Analysis

Summary
Size
Type
MD5
SHA1
SHA256
SHA512

CRC32

Figura 51: Resumen del informe ATP

Static Analysis

Summary @ v

B File
ed07ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa.exe

3.4MB
PE32 executable (GUI) Intel 80386, for MS Windows
84c82835a5d21bbcf75a61706d8ab549

5ff465afaabcbfol50d1a3ab2c2e74F3a4426467

edo1 16£5£1071661; 1aa

Show SHAS12

4022FCAA

B Signatures

© One or more processes crashed (1 event)

El analisis estadistico se divide, a su vez, en tres subcategqorias:

Static Analysis — Analisis estadistico del archivo. Depende del formato del archivo.

& Score

This file is very suspicious, with a score of 10
out of 10!

© Queries for the computername (10 events) >
© Uses Windows APIs to generate a cryptographic key (4 events) >
@ Collects information to fingerprint the system ineGuid, Digi ! i (1 event) >
© Checks amount of memory in system, this can be used to detect virtual machines that have a low amount of memory available (1 event) >
© The executable uses a known packer (1 event) >

>

Strings — Reproduccion de las cadenas de caracteres del archivo.

Antivirus — Analisis del archivo mediante diversos antivirus.

Network Analysis

En este analisis de red se analiza todo el trafico de la red y se enumera por protocolos (p. ej.,

HTTP, TCP, UDP).

Behavioral Analysis

En el anadlisis de comportamiento se analiza el archivo en tiempo de ejecucion.

Se muestran todas las llamadas a APls y recursos del sistema registrados durante un analisis

dindmico en sandbox.

Los resultados se dividen en dos secciones:
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Process Tree — AQui se muestran los procesos en sucesion jerarquica.

Process Contents — Si selecciona un proceso del "Process Tree", se le mostraradn aqui las
llamadas a APls ejecutadas en orden cronoldgico.
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